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1. Einleitung

Die Digitalisierung in den Behorden schreitet nicht nur aufgrund der gesetzlichen Anforde-
rungen — u. a. mit dem Gesetz zur Verbesserung des Onlinezugangs zu Verwaltungsleistun-
gen (OZG), das die Rahmenbedingungen fir die Digitalisierung in der 6ffentlichen Verwal-
tung festlegt — stetig voran.! Infolgedessen wichst das Aufgabenfeld der értlichen Rech-
nungsprifung insbesondere im Bereich der IT-Prifung gleichermal3en.

Die Dringlichkeit von IT-Prifung und folglich einem entsprechenden Priifwissen wird vielfach
geschildert; so heiBt es beispielsweise in den Handreichungen zum NKF dazu: ,Die Digitalisie-
rung der Geschéftsablaufe in der Gemeinde fuihrt auch zu einer Verdnderung der Priifungskon-
zepte und verlangt mehr IT-Kenntnisse von den Priifern. Sie missen vielfach Gber Spezialkennt-
nisse verfligen, um die gemeindlichen Geschaftsablaufe und den Umgang mit der Vielzahl von
Daten der Gemeinde sachgerecht beurteilen zu kénnen. Die Digitalisierung beeinflusst daher
die Prifungsarbeit gravierend, denn ohne Verstandnis fir die Funktionsweise sind automati-
sierte Buchungen sowie das Zusammenspiel und die Wechselwirkungen von Systemen nur
schwer nachvollziehbar.”? Der Arbeitskreis ,Digitalisierung und IT-Sicherheit” des IDR greift das
Thema in der ,IDR Prifungsleitlinie IDR-L 113-3 ,Risiken ohne Priifung der IT” auf. In der Leit-
linie werden die Risiken, die mit einer unzureichenden oder sogar ausbleibenden &rtlichen IT-
Prifung einhergehen, aufgezeigt und die IT als Prifgegenstand und Werkzeug zur Prifunter-

stiitzung dargestellt®.

Das vorliegende Skript soll eine Einflhrung in die IT-Prifung der 6rtlichen Rechnungsprifung

geben.

' Das Onlinezugangsgesetz verpflichtet die Behérden dazu, sémtliche Leistungen der Verwaltung auch digital an-
zubieten.

2 vgl. Neues Kommunales Finanzmanagement in Nordrhein-Westfalen, Handreichung fir Kommunen, 7. Auflage,
S. 1469

3 Siehe IDR L 113 3 Risiken Ohne ITPriifung IDR AK DITS FINAL (idrd.de) (letzter Zugriff: 31.01.2024)

-1-
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2. Grundlagen der IT-Priifung

In diesem Kapitel werden zunachst die Grundlagen der IT-Priifung betrachtet. Hierzu werden
im Einzelnen die Aspekte

¢ Prifungsauftrag

Prifungsgegenstande

PrifungsmaBstabe
Informationssicherheit
Prafhilfen

in den Fokus genommen.

2.1. Priifungsauftrag

Die GO NRW definiert die Aufgaben der ortlichen Rechnungsprifung in seinen §§ 102 bis
104.

Bezogen auf die IT-Priifung lasst sich aus §§ 102 und 104 GO NRW grundsatzlich folgendes

Aufgabenspektrum ableiten:

2.1.1. Gesetzliche Pflichtpriifungen

Prifung der Programme vor ihrer Anwendung — ex-ante-Prifung

e Bei Durchfiihrung der Finanzbuchhaltung mit Hilfe automatisierter Datenverarbeitung
(IT-gestitzte Buchflihrung) des Landschaftsverbandes und seiner Sondervermégen
die Prifung der Programme vor ihrer Anwendung (§ 104 Abs. 1 Nr. 3 GO NRW).

Anmerkungen: Das Priifungsgebot betrifft auch die Anderung dieser Programme sowie Pro-
gramme fur die Erzeugung des Jahresabschlusses und des Gesamtabschlusses.

Die Einflhrung solcher Systeme wird meistens als Projekt organisiert. Um dem v. g. gesetzli-
chen Auftrag rechtzeitig nachkommen zu kdnnen, ist es angezeigt, diese Projekte begleitend

zu prufen.



LWL-Rechnungspriifungsamt

Prifung der Programme zur IT-gestiitzten Buchfiihrung im laufenden Einsatz — ex-post- Pri-
fung
e Die laufende Priifung der Vorgédnge in der Finanzbuchhaltung zur Vorbereitung der
Prifung des Jahresabschlusses (§ 102 Abs. 1 S. 1 und § 104 Abs. 1T Nr. 1 GO NRW)

Prifung der produktiven Programme des Gesamtabschlusses — ex-post-Priifung
e Die Priifung des Gesamtabschlusses (§ 102 Abs. 11 GO NRW sowie § 102 Abs. 3 GO
NRW)

Prifung der Wirksamkeit interner Kontrollen wie die Umsetzung von Berechtigungskonzep-

ten und Test- und Freigabeverfahren — ex-post-Prifung

e Die Prifung der Wirksamkeit interner Kontrollen im Rahmen des internen Kontrollsys-
tems. (§ 104 Abs. 1 Nr. 6 GO)

2.1.2. Kann-Priifungen

Gemal § 104 Abs. 2 Nr. 1 GO kann die ortliche Rechnungsprifung ferner die Priifung der
ZweckmaBigkeit und der Wirtschaftlichkeit der Verwaltung wahrnehmen. So kann beispiels-
weise das Lizenzmanagement oder das Schliisselmanagement der Institution auf Zweckma-

Bigkeit und Wirtschaftlichkeit geprift werden.

2.1.3. Ubertragene Aufgaben

Auf Grund einer besonderen Ermachtigung in der Gemeindeordnung (§ 104 Abs. 3 GO) kann
der Rat der ortlichen Rechnungsprifung weitere Aufgaben tbertragen. Dies geschieht durch

Erlass einer Rechnungspriifungsordnung.

2.1.4. Einzelpriifungsauftrage

Einzelauftrage im Bereich Informationstechnologie

Gemal § 104 Abs. 4 GO kann der Blirgermeister innerhalb seines Amtsbereichs unter Mittei-
lung an den Rechnungsprifungsausschuss der ortlichen Rechnungsprifung Auftrage zur Prii-

fung erteilen.
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2.2. Priifungsgegenstande

Im Kapitel Prifungsauftrag werden haufig die Begriffe ,IT” und ,Programm” verwendet. Da
die beiden Begriffe nicht immer einheitlich verwandt werden, ist es zur Vermeidung von Miss-

verstandnissen erforderlich, diese zu definieren.

Ein Programm im engeren Sinne ist eine den Regeln einer bestimmten Programmiersprache
gentigende Folge von Anweisungen (bestehend aus Deklarationen und Instruktionen), um
bestimmte Funktionen bzw. Aufgaben oder Probleme mithilfe eines Computers zu bearbeiten

oder zu Iésen*.

Die Vorschrift des § 104 Abs. 1 Nr. 3 GO zur Programmprifung geht aber historisch bedingt
von einem wesentlich weiter gefassten Programmbegriff aus. Denn die Programmpriifung
fand zu Zeiten der GroBrechner Eingang in die GO. Seit dieser Zeit hat sich die Datenverarbei-
tung rasant hin zur Informationstechnologie weiterentwickelt. Der Fachausschuss fiir die In-
formationstechnologie des Institutes der Wirtschaftsprifer (IDW) hat in seiner Stellungnahme
zur Rechnungslegung: Grundsatze ordnungsmaBiger Buchfiihrung bei Einsatz von Informati-
onstechnologie (IDW RS FAIT 1) festgelegt, dass unter Informationstechnologie (IT) die Ge-
samtheit der im Unternehmen zur elektronischen Datenverarbeitung eingesetzten Hard- und
Software verstanden wird. Die GO NRW verwendet aber nach wie vor den Begriff Programm.

Daher ist der Begriff unter den heutigen Bedingungen zu interpretieren.

So wurde bereits in den NKF-Handreichungen® zu § 103 Abs. 1 S. 1 Nr. 6 GO a. F. darauf hin-
gewiesen, dass die Programmprifung darauf abzielt, die organisatorisch gesicherte Funkti-
onsfahigkeit der Systeme der Buchfiihrung, der Zahlungsabwicklung sowie der Zuliefersys-
teme unter Einbeziehung der ortlichen IT-Landschaft und Hardwarestruktur sicherzustellen.

Die Prifungspflicht besteht sowohl fir selbsterstellte als auch fiir von Dritten bezogene IT-

4 ISO/IEC 2382-1:1993 definiert ,computer program”: ,A syntactic unit that conforms to the rules of a particular
programming language and that is composed of declarations and statements or instructions needed to solve a
certain function, task, or problem.” Bis 2001 definierte die DIN 44300 ,Informationsverarbeitung Begriffe” iden-
tisch.

> vgl. MHKBG, Neues Kommunales Finanzmanagement in Nordrhein-Westfalen — Handreichung fir Kommunen (7.

Auflage), S. 1606, letzter Absatz
-4 -
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Produkte. Weitere Anhaltspunkte zur Interpretation des Programmbegriffs ergeben sich aus
den Grundsatzen zur ordnungsmaBigen Fiihrung und Aufbewahrung von Blichern, Aufzeich-
nungen und Unterlagen in elektronischer Form sowie zum Datenzugriff (GoBD). Diese wurden
mit Schreiben des Bundesministers der Finanzen vom 14.11.2014 erlassen, ersetzen die
Grundsatze ordnungsmaBiger DV-gestltzter Buchfliihrungssysteme (GoBS) und sind nach

§ 28 Absatz 5 Kommunalhaushaltsverordnung Nordrhein-Westfalen (KomHVO NRW) bei ei-
ner IT-gestltzten Buchfiihrung zu beachten. Mit Schreiben des Bundesministeriums der Fi-
nanzen vom 28.11.2019 wurden die Grundsatze teilweise neu gefasst, aktualisiert und tiefer-
gehend erldutert.

Die GoBD nennen neben dem Haupt(buchfiihrungs)system auch Vor- und Nebensysteme,

z. B. explizit Anlagenbuchfiihrung, Lohnbuchfiihrungssystem, Kassensystem, Warenwirt-
schaftssystem, Zahlungsverkehrssystem, Materialwirtschaft, Fakturierung, Zeiterfassung, Ar-
chivsystem, Dokumenten-Management-System einschlieBlich der Schnittstellen zwischen den
Systemen. Dabei kommt es aber nicht auf die Bezeichnung des Systems an, sondern auf die
Frage, ob in einem System buchfiihrungs- oder aufzeichnungspflichtige Daten erfasst, er-

zeugt, empfangen, tibernommen, verarbeitet, gespeichert oder Gibermittelt werden.

Weiter missen nach den GoBD Daten mit Einfluss auf Buchungen oder IT-gestlitzte Aufzeich-
nungen nachvollziehbar sein (z. B. durch Historisierung, Protokollierung, Verfahrensdokumen-
tation). Dies betrifft daher auch die Basis-Services (z. B. Datensicherung und Virenschutz), die
Basis-Architekturkomponenten (Storage-Area-Network (SAN), Datenbanken, Betriebssys-
teme, etc.) sowie die Netzwerkinfrastruktur. Wegen ihrer Bedeutung fir die Informationssi-

cherheit muss die Gebaudeinfrastruktur ebenfalls betrachtet werden.

Gestutzt auf diesen umfassenden Programmbegriff betreffen die Prifungsgegenstdande in der
IT-Prifung die Gesamtheit der im LWL zur elektronischen Datenverarbeitung eingesetzten

Hard- und Software sowie die daflir genutzten Netzwerke und Gebaude.

Die Fachanwendungen nutzen die Basis-Services, die fir alle Fachanwendungen bereitgestellt
werden. Beispielsweise werden mittels der Firewall und der Virenschutzprogramme Angriffe
von auBen, sogenannte Cyberangriffe, abgewehrt. Die Datensicherung erfolgt global fiir die

Daten aller Fachanwendungen.
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Die Benutzer, Gruppen und Computer aller Fachanwendungen werden in einem zentralen
Verzeichnisdienst, wie z. B. dem Active Directory, dem Verzeichnisdienst fiir Microsoft

Windows Server, verwaltet.

Ebenso nutzen die Fachanwendungen Basis-Architekturkomponenten. Der Betrieb der Fach-
anwendungen ist abhangig von den Betriebssystemen, auf denen sie laufen. Die Daten der
Fachanwendungen werden ber Netzwerkverbindungen ibertragen und auf IT-Systemen ge-
speichert, die wiederum in bestimmten Raumen stehen. Die ordnungsmaBige Funktionsweise

der Fachanwendungen ist somit abhangig von den untergelagerten Ebenen.

In dem nachfolgenden Schaubild wird diese vertikale Ebene, neben der bisher primar hori-

zontalen Betrachtungsweise der Fachanwendungen, deutlich.
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Abb. T: Priifungsrelevante IT-Architekturkomponenten

2.3. PriifungsmaBstibe

Den Prifungen des LWL-RPA liegen die Anforderungen zur OrdnungsmaBigkeit zugrunde.
Der OrdnungsmaBigkeitsgrundsatz umfasst die RechtmaBigkeit, ZweckmaBigkeit und Wirt-
schaftlichkeit. Bei der Durchfiihrung jeder Priifung gilt die Prifungshierarchie RechtmaBigkeit

vor ZweckmaBigkeit sowie vor Wirtschaftlichkeit.

Der absolute Vorrang der Priifung der RechtmaBigkeit ergibt sich aus der verfassungsrechtli-
chen Verankerung des Legalitatsprinzips (Art. 20 Abs. 3 GG). Der relative Vorrang der Priifung
der ZweckmaBigkeit vor der Wirtschaftlichkeit leitet sich daraus ab, dass es nicht sinnvoll ist,

falsche MaBnahmen wirtschaftlich durchzufthren.

2.3.1. RechtmaBigkeit

Neben dem Grundgesetz sind alle maBgeblichen Gesetze, Rechtsverordnungen, Verwaltungs-
vorschriften, Satzungen, Dienstanweisungen etc. zu beachten. Ein GesetzesverstoB ist in der
Regel ein schwerwiegender Mangel.

Fur die Prufung von IT-Buchfiihrungssystemen sind insbesondere die Vorschriften der §§ 28
und 32 KomHVO NRW als Durchfiihrungsverordnung zur GO NRW mafgeblich.

Nach § 32 Abs. 1 KomHVO NRW sind von der Hauptverwaltungsbeamtin/dem Hauptverwal-
tungsbeamten zur Sicherstellung der ordnungsgemaBen Erledigung der Aufgaben der Fi-
nanzbuchhaltung unter besonderer Berilicksichtigung des Umgangs mit Zahlungsmitteln so-
wie der Verwahrung und Verwaltung von Wertgegenstanden nahere Vorschriften unter Be-
rlicksichtigung der 6rtlichen Gegebenheiten zu erlassen. Diese Vorschrift ersetzt ab
01.01.2019 die bisherige Regelung aus § 31 Abs. 1 GemHVO NRW.
Aufgrund der Bestimmungen des Handelsgesetzbuches (HGB) und der Abgabenordnung
(AO) muss eine kaufmannische doppelte Buchfiihrung den aus diesen gesetzlichen Regelun-
gen abgeleiteten Grundsatzen ordnungsmaBiger Buchfiihrung (GoB) gentigen. Diese gelten
grundsatzlich auch fiir eine IT-gestiitzte Buchfiihrung. Zu beachten sind hier insbeson-
dere die Ordnungsvorschriften der §§ 238, 239, 257 und 261 HGB und die §§ 145 bis 147 AQ.
-7 -
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